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1. Uygulama Ici Giivenlik

Bu boliimde uygulamamizi gelistirirken ve yayinlarken uygulayabilecegimiz giivenlik
adimlarim gorecegiz. Uygulama i¢i glivenligin 6nemini daha iyi anlamak i¢in benim
tavsiyem uygulamamizin kii¢iik veya biiyilik olmasi, kullanici sayinin az ya da cok olmasi
fark etmeksizin aklimizin bir kenarinda stirekli olarak “kotii amach kisi veya kisilerin
uygulamamiz tersine miithendislik ile ¢ozmeye ve uygulamamaiz igin cok onemli verilere
ulagsmaya calisacag1” diisiincesinin olmasidir. Bu siiphe ile hareket etmek bizlere
alabilecegimiz her giivenlik 6nlemini aragtirmak, 6grenmek ve uygulamak i¢in
motivasyon saglamalidir. Uygulama ici giivenlik konusunda 2 adet 6nemli baslik

bulunmaktadir.

1.1. Kod Giivenligi

Tersine miihendislik ile uygulamanin ¢oziilmesi durumunda ilk goriilebilecek
dosyalar1 olusturan kodlarimizdir. Burada amacimiz oncelikle kodlarin goriilmemesini

saglamak olmalidir. Fakat bugiin biliyoruz ki sifreleme teknolojileri ne kadar gelisiyorsa

sifre ¢cozme teknolojileri de bir o kadar gelismektedir. Su anda bir Android uygulama

paket dosyasini (APK, AAB) tersine miihendislige tamamen kapatacak bir yOntem

bulunmamaktadir. Bu sebeple kodlarin goriilme ihtimaline karsi bagvurmamiz gereken
ve kotii amach kisi veya kisilerin iglerini zorlastiracak yontemleri incelememiz faydalh

olacaktir.

1.1.1. ProGuard ile Kod Karistirma

Ashnda bu tam anlamiyla bir koruma yontemi degildir. Kod karistirma yontemi
kisaca; kullanilmayan kodlarin derlenme sirasinda elenmesi, bizim yazdigimiz fonksiyon
ve sinif isimlerini, degiskenleri tanimlarken kullandigimiz metinleri miimkiin oldugunca
kisaltarak uygulama boyutunu kiiciiltmek ve ¢oziilmiis kodun okunabilirligini

zorlagtirmaktir.
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Kod karistirma yontemi uygulanmis dosyalarin tersine miihendislik ile agilmig
hallerinde yukar1 bahsettigimiz kisaltilmis isimlerin geri gelmedigi ve biraktigimiz
yorum satirlarinin kayboldugu goriilmektedir. Bu durum kodun okunabilirligini
azaltmasina ragmen Java veya .Net gibi byte-code tabanl diller icin hazirlanmig olan
decompiler araclarinda yer alan isimsel iliskilendirme 0zelligi, tersine miihendislik
sirasinda kodun -rahat olmasa bile- okunabilmesini ve akigin takip edilebilmesini

saglar. !

Android uygulama gelistirirken kod karistirma yapilandirmasi oldukca basittir.
Uygulama seviyesindeki build.gradle dosyasinda yer alan isMinifyEnabled degerini

release ya da debug modlar icin true olarak isaretlemek yeterli olacaktir:

4 N
android {

buildTypes {
release {
isMinifyEnabled = true
proguardFiles (getDefaultProguardFile ("proguard-android-
optimize.txt"), "proguard-rules.pro")
}
}

Android, kod karistirma iglemi, kullanilmayan kodlarin elenmesi islevini
gerceklestiren R8 aracini kullanir. R8 ise fonksiyon, degisken ve sinif isimlerinin
kisaltilmasi i¢in ProGuard aracini ve bizim 6zellestirdigimiz ProGuard kurallarim

kullanir.

R8, bazi durumlarda hangi kodun uygulama icerisinde gercekten kullanilip-
kullanilmadig konusunda hata yapabilir.2 (Ayni durum uygulama icerisinde
kullamilmayan kaynak dosyalarim elemeyle gorevli olan shrinkResource ayarit i¢cinde
mevcuttur) Bu gibi durumlarda uygulamanin ihtiyaci olan ama R8 tarafindan elenen
dosyalarin ProGuard kurallar dosyasinda kod karistirma igsleminden ¢ikarilmasi

gerekmektedir. Bunu yapmak i¢in uygulamamiz i¢inde ilgili modiiliin ana dizininde yer

1 https: //www.baeldung.com/cs/code-obfuscation-benefits
2 https://developer.android.com/build /shrink-code#keep-code
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alan proguard-rules.pro dosyasiicerisinde hata aldigimiz dosyanin -keep ile

isaretlenmesi ya da ilgili kodlarin basina ekeep tanimlamasini eklemek gerekir.

Not: @Keep’i bir sinifin bagina eklerseniz biitiin siif kod karistirmadan harig

tutulacaktir. Bir degisken ya da fonksiyon icin sadece o nesnenin basina eklemelisiniz.

Not 2: ProGuard, res klasorii altinda yer alan projemizin kaynak dosyalarina kod
karistirma islemini uygulamaz. Bu yiizden Proguard kullaniyor olsaniz bile

strings.xml igerisine 6nemli verileri tanimlamak kagininiz.

1.1.2, C ve C++ Kiittiphaneleri Kullanimi

Uygulamanizin i¢inde kritik rol oynayan iglemler icin NDK (Native Development
Kit) kullanarak C veya C++ diliyle yazilmis modiiller kullanabilirsiniz. Bu dille yazilan
dosyalar . so uzantil bir dosya olarak derlenir ve bu dosyanin ¢oziilmesi (decompile)

Java’ya gore daha zordur.

1.1.3. Debug ve Log’lar1 Kapatmak

APK dosyasinin sanal bir Android cihaza yiiklenmesi ve gelistirme yaparken
kullandigimiz log ¢iktilarinin goriintiilenmesi oldukca kolaydir. Bizler uygulama
gelistirme stirecinde sik¢a Log ciktilar kullaniyor olabiliriz. Bazen bu log ciktilarinda

baska kisilerin gormemesi gereken onemli bilgileri de ekleriz.

Uygulamamizin yayinlanabilir siiriimiinii ¢cikt1 almadan 6nce kullandigimiz tiim
log komutlarimi temizlemis oldugumuzdan ve uygulamamizin hata ayiklama modunu

kapattigimizdan emin olmamaiz gerekir.

Log komutlarim tek tek silebilecegimiz gibi ProGuard’a asagidaki kural ekleyerek

derleme sirasinda R8 tarafindan silinmesini de saglayabiliriz. 3

3 https://sdks.support.brightcove.com/android/troubleshooting/removing-android-log-messages.html
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- A
—assumenosideeffects class android.util.Log {
public static *** v(...);
public static *** d(...);
public static *** i(...);
public static *** w(...);
public static *** e(...);
}
L J

Hata ayiklama modunu kapatmak i¢in ise uygulama seviyesindeki build.gradle
dosyasinda release ya da debug versiyonlar icin i sDebuggable 0zelligini false olarak

isaretleyebiliriz.

s N
buildTypes {

release {
isMinifyEnabled = false
isDebuggable = false
proguardFiles (getDefaultProguardFile ("proguard-android-
optimize.txt"), "proguard-rules.pro")

}

}
. J

1.1.4. Root Erisimi Kontrolii

Fabrika iiretiminden ¢ikan her Android cihaz, giivenilir ve resmi kaynaktan
saglanan bir Android isletim sistemi barindirir. Bu isletim sistemlerinde baz yetkiler
sinirlandirilmigtir. Agik kaynak kodlu olan bu isletim sistemlerine resmi olmayan kisi ya
da ekiplerin miidahaleleri sonucu bu kisitlandirmalar kaldirilarak isletim sisteminin kok
yapisina ulasabilmenin yolu agilabilir. Bu durum kotii niyetli kisi ya da kisilerin cihaz

dosyalarinda degisim yapabilmesine olanak tanir.

Ornegin biz uygulamamiz gelistirirken hassas bilgilerin gosterildigi ekranlar icin
isletim sistemine ekran goriintiisii veya ekran kaydi alinmamasim bildiririz. Fakat root
erisimi olan bir cihazda bu kisitlama kaldirilabilir. Bu sebeple uygulamanizin
giivenligini maksimum seviyeye c¢ikartmak icin root erisimine sahip cihazlarda
caligmasini engellemeniz gerekebilir. Bunun i¢in uygulamaniz ayaga kalkarken bu

kontrolii gerceklestirmeniz gerekir. Bunu yapmanin bir kag farkli yontemi, her yontemin
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ise avantajlar1 ve dejavantajlar1 mevcuttur. Baz1 yontemler ¢ok daha kolay
atlatilabilirken bazilarinin atlatilmasi1 daha zordur. Java veya Kotlin ile bu kontrolii

uygulamak icin surayi4 ve surayi5, daha giivenli bir yontem olan NDK ile bu kontrolii

yapmak icinse surayi® inceleyebilirsiniz.

1.2. Veri Giivenligi

Android uygulamalar gelistirirken bizler sik sik veri saklama ihtiyaci duyariz. Bu
veriler herkesin gormesine uygun olan agik veriler olabilecegi gibi uygulama ile web
servislerimiz arasinda iletisim kurmak i¢in bizim tanimladigimiz API Anahtarlari, API
linkleri veya kullanicilarimizin kendi sagladigi TC Kimlik, parola, sicil numarasi vb. gibi

asir1 onemli ve gizli kalmasi gereken veriler de olabilir.

Eger kotii amach birisi tersine miithendislik veya internet trafigini dinleme
yontemleri ile bizim istek attigimiz web servislerin url ve anahtarlarina erisirse bizim
sunucularimizdan veri ¢alabilir ya da sunucularimiza asir1 istek gondererek saldirida
bulunabilir. Saldir1 durumlarini sunucu iizerinde yapilacak kontrol ve ayarlarla
yonetmek miimkiindiir ve Android gelistirmenin disinda kalan bir konudur fakat hem
url hem de anahtara sahip bir kisinin bu koruma mekanizmasina yakalanmadan veri
calmasi gayet miimkiindiir. Bunun i¢in yukarda bahsedilen onemli verileri kotii amach
kisilerden olabildigince korumak adina uygun sifreleme yontemlerini kullanmamiz

gerekir.
1.2.1. Gecici Dosyalar

Uygulamamiz icerisinde hizli erismemiz gereken fakat kalic1 olmasini
planlamadigimiz baz veriler olusturmak istedigimizde su yontemi kullanarak gecici

dosyalar (cache files) olusturabiliriz:

4 https://medium.com/@sindee.dev/how-to-add-root-and-emulator-detection-checking-for-android-
app-ai1daodc9i48

5 https://stackoverflow.com/a/8097801/3768019

6 https://stackoverflow.com/a/37237473/3768019
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4 I
class CacheFileUtil (context: Context, fileName: String) {
private val cacheDir: File = context.cacheDir

private val myFile = File(cacheDir, fileName)

fun createAndWriteToCache (data: String, isSuccess: (Boolean) -
> (Unit)) {
try {
BufferedOutputStream (FileOutputStream (myFile)) .use {
bos ->
bos.write(data. toByteArray())
isSuccess (true)

}

} catch (e: IOException) {
e.printStackTrace ()
isSuccess (false)

}

fun readFromCache(): String {
val stringBuilder = StringBuilder ()

try {
BufferedInputStream (FileInputStream (myFile)) .use { bis

val buffer = ByteArray(1024)
var bytesRead: Int
while (bis.read(buffer).also { bytesRead = it } !=

-1) |
stringBuilder.append (String(buffer, O,
bytesRead))
}

}
} catch (e: IOException) {

e.printStackTrace ()

}

return stringBuilder.toString()

fun deleteCacheFile () {
myFile.delete()

}

}
- J

Not: 1 MB altindaki dosyalar i¢in cacheDpir, 1 MB’1n iistiindeki dosyalar i¢in

externalCacheDir kullanmayl unutmayiniz.
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4 N
val context = Context
val fileName = "GeciciDosya.txt"
val cacheFileUtil = CacheFileUtil (context, fileName)
cacheFileUtil.createAndWriteToCache ("Dosya Icerigi") { isSuccess -
>

println ("Geg¢ici dosya basariyla olusturuldu")
}

cacheFileUtil.readFromCache () .let { data ->
println ("Gecici dosya icerigi: S$data")
}

cacheFileUtil.deleteCacheFile ()
g J

Burada, uygulama giivenligi acisindan dikkat edilmesi gereken detaylar ise gecici

dosyalar icerisine onemli verilerin asla eklenmemesi ve isi bittikten sonra gecici

dosyanin silinmesidir.

1.2.2, Kayithh Dosya Korunmusluk Kontrolii

Eger uygulamanmizin akisi icerisinde bazi bilgileri saklamak i¢in gecici ya da kalici
dosya olusturma yontemini tercih ettiyseniz, dikkat etmeniz gereken bir bagka detay
daha bulunmaktadir. Bu detay, kaydettiginiz dosyanin gelecek bir zamanda tekrar
okunmadan Once sizin onu olusturdugunuz sekilde kalip kalmadiginin kontroliinii

icermektedir.

Icerisindeki bilgiler nemli olsun veya olmasin, bir dosyanin iceriginin
degistirilmis olmasi uygulamanizin akis siirecinde sorun ¢ikmasina zemin hazirlar. Bu
sebeple cihazin bellegine bir dosya kaydettiginizde o dosya lizerinden elde edeceginiz
hash kodunu korunakli bir sekilde saklamaniz ve dosyay1 tekrar okumadan once ayn
yontemle bir hash kodu olusturup bu kodlarin birbiriyle tamamen eslestiginden emin

olmaniz gerekmektedir. Bunu su yontemle yapabilirsiniz:
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4 I
val hash = calculateHash (stream)
// "beklenenHash" kodunu giivenilir bir yerde saklayin.
if (hash == beklenenHash) {
// Kodlar eslesti, dosya ile calisabilirsiniz.

}

// Hash kodunu hesaplamak biraz zaman alabilir bu islem sirasinda
main thread’1 bloklamadiginizdan emin olun.
suspend fun calculateHash (stream: InputStream): String? {
return withContext (Dispatchers.IO) {
val digest = MessageDigest.getInstance ("SHA-512")
val digestStream = DigestInputStream(stream, digest)

while (digestStream.read() '= -1) {}
digest.digest () .joinToString(":") { "%02x".format (it) }
}
}
_ 4
1.2.3. Tek Yonlii Veri Sifreleme

Kullanicidan alinan hassas verilerin sifrelenmemis halde saklanmasi, verilerin kot
amach Kkisi veya kisilerin eline gegcmesi durumunda kullanicilarimiza zarar vermelerinin
oniinii acacaktir. Bu sebeple ister uygulama icinde ister uzak sunucuda sakladigimiz her

hassas veriyi mutlaka sifreleyerek saklamamiz gerekir. Parolalar buna en iyi 6rneklerdir.

Parolalar tek kaynakla dogrulanan verilerdir yani sadece o parola ile bir aksiyon
baslatacak kisinin bilmesi gerekir. Baskasina ait bir parolanin bizim tarafimizdan

bilinmesinin -eger kétii bir amacimiz yoksa- hicbir geregi yoktur.

Bir parola verisini sifrelemek icin kullanmamiz gereken yontem tek yonlii olmalidir.
Tek yonlii veri sifrelemede, bir verinin bu yontemle sifrelendikten sonra geri
coziilememesi amaclanmistir. Sadece aymi saf veri geldigi zaman, aym yontemle
sifrelenmis veri olusturulur ve veri tabanimizdaki kayit ile eslestirilir. Eger eslesme
varsa kullanicinin parolasini dogru yazdigim bilebiliriz ama parolanin ne oldugunu

bilemeyiz.

Tek yonlii sifreleme icin SHA-256 ve Berypt yontemleri onerilir. Bu yontemler

hakkinda daha fazla bilgi icin suraya” bakabilirsiniz.

7 https://medium.com/nerd-for-tech /sha-2-and-berypt-encryption-algorithms-eoco599boda
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K*¥

Ornegin, “Kullanici uygulamaya giris yapti m1?” veya “kullanici arayiizii gece

modunda m1 kullamiyor?” gibi kisa verileri key-value seklinde saklamak icin siklikla

basvurdugumuz sharedPreferences uygun bir yontemdir. Fakat sharedPreferences

nihayetinde icerisine kaydedilen bilgilerin agikca goriilebildigi bir XML dosyasi
olusturur. Bu dosyaya cihaz bellegi icerisinde
/data/data/UYGULAMA.PAKET.ADI/shared prefs/

UYGULAMA.PAKET.ADI preferences.xml yolundan kolayca erismek miimkiindiir. 8

Dolayisiyla kotii amach kisi veya kigiler tarafindan ulagilmasini istemedigimiz

verileri barindirmak i¢in SharedPreferences uygun bir yontem olmayacaktir. Pektabi

Sharedpreferences kullanirken hassas verileri sifreleme ve sifre ¢ozme islemlerine

tabi tutabiliriz fakat bu yapiy1 kurmak nispeten uzun bir siirec¢ olacaktir.

1.2.4. EncryptedSharedPreferences

SharedPreferences ‘in lizerine gelistirilen bu kiitiiphane AndroidX Security
araclariin altinda yer almaktadir ve calisma prensibi yukarida anlattigimiz esasa
dayanir. EncryptedSharedPreferences ile bir veriyi saklarken 6zel bir anahtar ile
sifreleme islemine tabi tutariz. Boylece olusan XML dosyasina ulasilmis olsa bile

icerisinde yer alan veriler sifrelenmis olacaktr.
EncryptedSharedPreferences ‘i kullanmak i¢in su adimlari takip edebiliriz.

1. Modiil seviyesindeki build.gradle dosyamiza gerekli kiitiiphaneyi ekleyelim:

implementation "androidx.security:security-crypto:1.0.0-alpha0O2"

2. Sifreleme isleminde kullanmak iizere bir Masterkey olusturalim:

8 https://stackoverflow.com/questions/23635644/how-can-i-view-the-shared-preferences-file-using-

android-studio#answer-52352741

10
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val keyGenParameterSpec = MasterKeys.AES256 GCM SPEC

val masterKeyAlias = MasterKeys.getOrCreate (keyGenParameterSpec)

3. Bu MasterKey’i kullanarak bir EncryptedSharedPreferences nesnesi yaratalim.

Bunu yapabilmek i¢in context’e ihtiyacimiz olacak buna dikkat edelim:

4 N
val sharedPreferences = EncryptedSharedPreferences.create (

"shared preferences filename",

masterKeyAlias,

context,
EncryptedSharedPreferences.PrefKeyEncryptionScheme.AES256 SIV,
EncryptedSharedPreferences.PrefValueEncryptionScheme.AES256 GCM

)
- J

4. Olusturdugumuz bu nesne icinde veri saklamak igin:

( )

sharedPreferences
.edit ()
.putString ("USER ID", "ABCl23")

.apply()

& J

5. Ve sakladigimiz veriye ulagsmak igin:

sharedPreferences.getString ("USER ID", "DEFAULT VALUE") -> //ABC123

Bu iglemler sonrasi olusan XML dosyasini inceledigimiz zaman soyle bir cikt1

goriiyor olacagiz:
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4 )

<?xml version='1l.0' encoding='utf-8' standalone='yes' ?>
<map>

<string
name="ATP1ABa3NI1lOap2c7iNkVaUcQmTocrnpkX10PyI=">AU+p3hwgCgv1lDOtIaaw
FHWVDf4rFsqghM7ivFTEJesrRpl9D+zk7tgsqlGZPLAbryHI=</string>

<string
name="_ androidx security crypto encrypted prefs key keyset ">12a9
01802fla5d2fbc5..</string>

<string
name="_ androidx security crypto encrypted prefs value keyset ">12
8801da6fdef289b2c6e2933c34..</string>
</map>
- J

Goriildiigi gibi hic bir veri acikca okunabilecek durumda degildir.
SharedPreferences’a gore bu yontem, hassas verileri saklarken daha fazla isimize

yarayacaktir. Detayli bilgi icin suraya9 bakabilirsiniz.

1.2.5. API Key Giivenligi

Yukarida bahsettigimiz lizere API anahtarlar1 (API Key) uygulamamiz icin bizim
gelistirme asamasinda sagladigimiz ve bagkalar tarafindan goriilmemesi gereken ¢ok
onemli verilerdir. Bu gibi verileri saklarken giivenligini saglamak {izere

basgvurabilecegimiz bir kac yontem vardir.

1.2.5.1. BuildConfig

Bu yontemde saklamak istedigimiz veri i¢in ilgili modiil seviyesindeki build.gradle
dosyasina bir degisken olusturmamiz gerekir. Bu degiskeni daha sonra ¢agirabilmek igin
yine ayni dosya icerisinde bui1dFeatures blogu icinde yer alan buildConfig 6zelligini

true olarak isaretlememiz gerekir:

9 https://bignerdranch.com/blog/encrypting-shared-preferences-with-the-androidx-security-library/
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4 R
android {

buildFeatures {

buildConfig = true

Simdi build.gradle dosyamiz icerisine bir degisken olusturup API Key verimizi

tanimlayabiliriz:

4 R
android {

defaultConfig {

buildConfigField (
type = "String",
name = "APTI KEY FROM BUILD GRADLE",
value = "API KEY 1"
)
}
\_ J

Not: Bu degislenlerin uygulama icerisinden nasil cagiralacagi daha sonra gosterilecektir.

build.gradle dosyasi bir modiiliin derlenmesinde 6nemli rol oynadigi icin
projemizi paylasmamiz gereken her yerde gereklidir. Bu yiizden Git gibi versiyon
kontrol sistemlerine mecburi olarak dahil edilir. Bu ise halka acik (public) projelerde

API Key verimizin kolaylikla goriinmesini saglamasi agisindan uygun bir yontem

degildir. Bu sebeple versiyon kontrol sistemlerine dahil olmasi gerekmeyecek bir dosya
igerisine verimizi tamimlayip build.gradle’da cagirmamiz daha mantili olacaktir.

Bunun i¢in farklh yontemler kullanabiliriz.

gradle.properties

API Key verimizin hem versiyon kontrol sistemlerinde hem de ¢oziimleme

(decompile) isleminde bulunmasini zorlastirmak gradle.properties dosyasinda

13
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barinmasi yontemine bagvurabiliriz. Fakat dikkat edilmesi gereken bir nokta olarak,
gradle.properties dosyasida tipki build.gradle dosyasi gibi modiiliin
derlenmesinde 6nemli rol oynar ve paylasilmasi gerekir. Bu sebeple bu tanimlamay:
yaptiktan sonra hangi dosyalar1 versiyon kontrol sistemine gondermeyecegimizi
belirledigimiz .gitignore dosyasina eklememiz ve paylasilmadigina emin olmamiz
gerekmektedir. Fakat bu gradle.properties dosyasinda daha sonra yaptigimiz
degisikliklerin de paylasilmamasini sagladig icin ilerleyen zamanlarda sorun ¢ikarabilir.
Ayni zamanda gradle.properties dosyasi tersine miihendislik yontemleri ile
coziilebilir. Bu riskler sebebiyle gradle.properties dosyasi icerisinde veri saklama

tavsiye edilen bir yontem degildir. Uygulamasi ise sOyle yapilir:

1. gradle.properties igine key-value seklinde veri eklenir:

( )

org.gradle.jvmargs=-Xmx2048m -Dfile.encoding=UTF-8

android.useAndroidX=true

API_KEY=API_KEY 2
. J

2. Ekledigimiz bu degisken build.gradle dosyasiicine tanimlanir:
e A
android {

buildConfigField (
type = "String",
name = "API_KEY FROM_GRADLE PROPERTIES",

value = propert?("API_KEY")TtoString()

local.properties

Tipki yukarida anlatilan yonteme benzeyen bu yontem, 1ocal.properties
dosyasinin yerel bir dosya olmasi ve . gitignore ‘a otomatik olarak dahil olmasi

sebebiyle versiyon kontrol sistemlerine iletilmemesi acisindan bir nebze de olsa daha
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mantikh bir segenektir. Fakat yine de uygulamanin insa edilmesi (build) sirasinda

build.gradle icin otomatik sekilde olusturulan BuildConfig.java dosyasi icerisine

eklenmesi sebebiyle tamamen giivenli bir yontem degildir. Uygulanmsi

gradle.properties yontemi ile benzerlik gosterir.

1. local.properties icine key-value seklinde veri eklenir:

sdk.dir=/Users/muratyuksektepe/Library/Android/sdk

API_KEY=API_KEY 3

2. Ekledigimiz bu degiskene ulagsmak i¢in 6nce 1ocal.properties dosyasi
inputStream ile okunur sonra degiskenimiz build.gradle dosyasiicine
tanimlanir:

4 )

android {

val localPropertiesFile =
project.rootProject.file("local.properties")

val localProperties = Properties|()
localProperties.load(localPropertiesFile.inputStream())

buildConfigField (
type = "String",
name = "API_KEY FROM LOCAL PROPERTIES",
value = localProperties.getProperty ("API_KEY") .toString()

}
- J

apikey.properties
Kendi properties dosyamzi olusturarak uygulayabileceginiz bu yontemin ¢alisma

sekli 1ocal.properties ile tamamen aynidir.

1. Proje ana dizinine ismini kendinizin belirledigi, uzantis1 “.properties” olan bir dosya
olusturun.
2. Saklamak iStediginiZ veriyi local. properties’de Oldugu gibi key-value seklinde

tanimlayin.
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3. Olusturdugunuz yeni dosyayi .gitignore dosyasina ekleyin.

4. Olusturdugunuz yeni dosyayi build.gradle dosyasina tanitin. Burada dosyanin
yolunu root .project () metodu icerisine dogru sekilde verdiginizden emin olun.

5. Yeni dosya igerisinde yer alan degiskeninizi buildConfigField metodunu

kullanarak build.gradle icerisine ekleyin.

build.gradle icerisinde Olusturdugumuz Degiskene Ulasmak

Yukaridaki islemlerden herhangi birini uyguladiysak eger ilk yapmamiz gereken sey
gradle’a yaptigimiz degisiklikleri uygulamasi gerektigini soylemektir. Android Studio bir
degisiklik oldugunu anlayacak ve bize uyarida bulunacaktir. “Sync Now” butonuna

tiklayarak bu degisiklikleri uygulayalim.

To

=z MainActivity.kt

Sync Now Ignore

Sekil 1: Sync Now - Android Studio

Unutmayalim ki yaptigimiz bu islemleri build.config dosyasi iizerinde
gerceklestirdik. Bu, tamimladigimiz degiskenin insa (build) islemi sonrasi ulasilabilecegi
anlamina gelmektedir. Bu yiizden Build meniisii altinda yer alan Rebuild Project

islemini tetiklememiz gerekmektedir.
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Build Run Tools

Make Project

Make Module 'obi-dahi-android.app.main’
Run Generate Sources Gradle Tasks
Recompile 'MainActivity.kt'

Groovy Resources

Edit Build Types...
Edit Flavors...
Edit Libraries and Dependencies...

Select Build Variant...

Build App Bundle(s) / APK(s)
Generate Signed App Bundle / APK...
Analyze APK...

Deploy Module to App Engine...
Analyze Build Performance

Clean Project

Refresh Linked C++ Projects

.ot{l Rebuild Project

Sekil 2: Rebuild Project - Android Studio

Build islemi bittikten sonra artik ilgili modiiliimiiz icerisinde herhangi bir yerden

degiskenimize otomatik sekilde olusan Buildconfig objesi altindan erisebiliriz.

@AndroidEntryPoint

class MainActivity @Inject constructor() : ComponentActivi

override fun onCreate(savedInstanceState: Bundle?) {
super.onCreate(savedInstanceState)
enableEdgeToEdge()

BuildConfig.API_KEY_FROM_BUILD_GRADLE
BuildConfig.API_KEY_FROM_GRADLE_PROPERTIES
BuildConfig.API_KEY_FROM_LOCAL_PROPERTIES
BuildConfig.API_KEY_FROM_APIKEYS_PROPERTIES

Sekil 3: BuildConfig.API_KEY

Bir kez daha hatirlatalim, API Key’leri saklamak i¢in BuildConfig kullanimi, API
Key’in Activity, Fragment ya da ViewModel gibi dosyalar icerisinde statik sekilde

saklanmasindan daha iyi bir yontemdir. Kod karistirma yontemi ile birlikte kullandig:
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zaman bir kademe daha giivenli sayilabilir. Fakat tamamen giivenli bir yontem demek
dogru olmaz. Bu yontemler API Key’lerinizi, kotii amach kisilerden %100 saklamanizi

saglayamaz.

1.2.5.2. Android NDK

C ve C++ dilinde yazilmis olan kodlarin ¢oziilme isleminin Java’ya gore daha zor
oldugundan daha 6nce bahsetmistik. Bu sebeple 6nemli algoritmalar ve gizli bilgilerin
eklenmis oldugu modiilleri NDK (Native Development Kit) olarak projemize ekleyerek
giivenlik 6nlemlerini arttirmis oluruz. Bu yontemin uygulanma sekli hakkinda bilgi

almak icin suraya'©, suraya! ve suraya!? goz atabilirsiniz.

1.2.5.3. Sunucu Tarafinda Veri Saklama

Bir APK ve AAB dosyasinin tersine miihendislige tam olarak kapatilamadigini, C ve
C++ ile yazilmis kodlarin Java’ya gore daha zor olsa da yine de ¢oziilebildigini, kod
karistirma yonteminin aslinda bir koruma yontemi olmadigini belirtikten sonra bir API
Key’i kotii amach kisilerden saklamanin en iyi yontemi olarak sunucu tarafh veri

saklama yonteminden bahsedebiliriz.

Bu yontem kisaca API Key ihtiyac1 olmayan bir API’e istekte bulunarak sunucu
tarafinda korunan verinin alinmasi, uygulama yasam dongiisii boyunca gegici olarak
bellekte barindirilmasi ve API Key ile ¢alisan her web servis isteginde kullanilmasi
mantigina dayanir. Boylece API Key verisi uygulamamiz icerisinde hi¢bir zaman yer
almaz ve kod ¢oziilme igslemleri sonrasinda bulunamaz. API Key’in sunucu tarafinda
korunmas1 Android gelistiriciler olarak bizim yonetimimizde degildir. Fakat bu API
Key’e ulasmak icin ilk atilan istek ve bu istegin cevabinin dinlenmesi yine Android
uygulamamizin icinde gerceklesecegi icin web servis isteklerinin giivenligi yine bizlerin

ilgilenmesi gereken bir konu olacaktir.

10 https://developer.android.com/studio/projects/install-ndk
1 https://www.youtube.com/watch?v=1xE4mKbNSog
12 https: //techbrainzadda.blogspot.com /2022 /11 /how-to-secure-api-key-in-android-app.html?m=1
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2.Uygulama - Web Servisleri Iletisim Giivenligi

Bilindigi iizere, bir uygulama ile web servisler arasindaki iletisim internet trafigi ile
saglanir. Bazi programlar sayesinde bu internet akisin1 kendi hazirladigimiz bir sistem
tizerinden gecirerek trafigi kolayca dinlememiz miimkiindiir. Bu boliimde uygulamamiz
icerisinde yapilan web servis istekleri ve bu istekler sonrasi aldigimiz cevaplarin

giivenligini nasil saglayabilecegimizi gorecegiz.

2.1. TLS Kullanim1

Eger uygulamaniz internet ile bir web servis baglantisi kuracaksa (6rn: API Call),
baglant1 kurmak istediginiz web sunucusunun giivenilir bir kaynaktan saglanmis ve
gecerli olan bir giivenlik sertifikasina sahip olduguna emin olun. Android 10 ile birlikte
tiim HTTP isteklerinde baglantilarin TLS 1.3 iizerinden yapilmasi varsayilan olarak
belirlenmistir. Kisacasi eger 6zel bir ayar yapmiyorsaniz uygulamaniz icinden
yapacaginiz her web servis istegi HTTPS ile baslayan, giivenilir bir url iizerinden

yapilmahdir.

Ek Bilgi: TLS (Transfer Layer Security), SSL'in baz giivenlik agiklarinin diizeltilmis,

giincel versiyonudur. 3

2.2. Ozellestirilmis Network Ayarlar:

Uygulamanmizin, TLS/SSL kullanmiyor olsa bile hangi baglantilara giivenebilecegini
belirlemenizin bir yéntemi vardir. Ornegin uygulamaniz icerisinde yapacagimiz tiim web
isteklerinde TLS/SSL zorunlulugunu kaldirmak i¢in AndroidManifest.xml dosyasi

icerisinde su basit ayar1 yapabilirsiniz:

<application android:usesCleartextTraffic="true”> .. </application>

13 https://aws.amazon.com/tr/compare/the-difference-between-ssl-and-tls

19


https://aws.amazon.com/tr/compare/the-difference-between-ssl-and-tls

Murat Yiiksektepe

Android Gelistiricileri Icin Giivenlik Rehberi
Bu yontem dogal olarak onerilmez. Eger uygulamaniz icinde giivensiz dahi olsa
istekte bulunacaginiz linkler belli ise bunu su yontemle yapmanmiz daha dogru olacaktir:

* res/xml/yolunanetwork security config.xml isimli bir dosya olusturun.

e Dosyanin icerigini istegidiniz ayarlar1 icerecek sekilde yapilandirin:

( )
<network-security-config>
<domain-config cleartextTrafficPermitted="true">
<domain includeSubdomains="true">website.com</domain>
</domain-config>
</network-security-config>

. J

cleartextTrafficPermitted: Bu domain i¢in yapilacak network isteklerinin giivenli
yontem (SSL/TLS) tlizerinden yapilip-yapilmamasin belirledigimiz alandir. HTTPS ile
baslayan url’ler icin giivenli istekleri kullanmak tizere faise, HTTP ile baglayan

giivenli olmayan istekler i¢in t rue olarak isaretleyin.

includeSubdomains: Yaptiginiz ayalara, bu domain’e ait alt alan adlarinin da dahil

olup-olmamasin secebileceginiz alandir.

e Olusturdugunuz bu ayar dosyasini uygulamaniza AndroidManifest.xml dosyasi

araciligiyla tanitin:

<application
android:networkSecurityConfig="@xml/network security config">

</application>

2.2.1. SSL/TLS Pinning

Hazir ozellestirilmis network ayarlamalarindan bahsediyorken, uygulamamaiz ile
web servislerimiz arasindaki iletisim giivenligini artiracak yontemlerden bahsetmeye
devam edelim. Yukarida hazirladigimiz network security config.xml dosyasi bizim
i¢in giivensiz baglant1 ayar1 yapmamiza olanak sagladig: gibi baglantilarimizin

giivenligini gliclendirmek icin de olanak saglar.
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Man-in-the-middle Saldirisi

Bir uygulama ile web servisleri arasindaki iletisimin internet lizerinden
saglanirken kotii amach kisilerin bu internet trafigine dahil olarak istek ve cevaplar:
dinleyebildiginden bahsetmistik.

Original connection

/ Company's
Web server

Spoofed
certificate

\Z

Attacker

Sekil 4: Man-in-the-middle semast (Gorsel: Wikipedia)

Bu, Man-in-the-middle (MiTM) saldirisinin sadece bir kismidir. MiTM saldirisi
yapan bir kisi dinledigi trafigi manipiile ederek hem uygulamamaiza gelen cevab1 hem de
uygulamamizdan sunucuya giden istegin muhtevasini degistirebilir. Bu durum iki taraf
icinde istenmeyen sonuclar dogracaktir. Bu duruma engel olmak i¢in ek 6nlemler
almamiz gerekir. Bu onlemlerden en 6nemlisi SSL/TLS Pinning (Sertifika

Sabitleme)’dir.

**KX

Sertifika pinleme islemi, uygulamamz icerisinde istekte bulanacagimiz linkleri
daha once olusturdugumuz network security config.xml dosyasina eklerken bu
web servisin sahip oldugu sertifikanin bilgilerini de ekleyerek gerceklestirdigimiz bir
yontemdir. MiTM saldiris1 yapan biri uygulamanizin kabul edebilecegi diizeyde giivenli

fakat sahte bir sertifika saglayarak trafik akisim1 kendi iizerine kolayca alabilir.
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Yaptigimiz bu islem ise uygulamamiza “web servis istegi atarken; sadece linkin
dogru olduguna, HTTPS ile basladigina ve gecerli bir giivenlik sertifikasina sahip
olduguna giivenme aym zamanda bu sertifikay: su veriler ile dogrula” anlamina
gelmektedir. Yani uygulamamiz icindeki web servis isteklerini sadece belirli bir ya da bir

grup sertifikaya glivenerek yapmaya zorlamamiz demektir.

4 )

<network-security-config>
<domain-config cleartextTrafficPermitted="false">
<domain
includeSubdomains="true">guvenliwebsite.com</domain>
<pin-set>

<pin digest="SHA-256">SERTIFIKA PIN</pin>
<pin digest="SHA-256">YEDEK SERTIFIKA PIN</pin>

</pin-set>
</domain-config>

</network-security-config>

- J

pin digest: Giivenli baglant1 yapmak istediginiz alan adina ait sertifikanin SHA-256
yontemi ile sifrelenmis benzersiz anahtar degerini eklemek icin kullanilan ayardir. Bir
sertifikanin pin degerini bulmak icin surayi*4 inceleyebilirsiniz.

**KX

Bir ya da bir grup sertifika i¢in pin korumasi ekledigimiz zaman en ¢ok dikkat
etmemiz gereken konular sertifikanin degismesi durumu ve gegerlilik stiresidir.
Sertifikanin degismesi durumu icin her zaman bir yedek pin eklemeniz onerilir. Aksi
takdirde uygulamanizda yeni pini iceren bir degisiklik yaparak uygulama magazasina

giincelleme gondermeniz gerekecektir.

Eger sunucuda yer alan sertifikanin gecerlilik siiresi dolmussa veya sertifika
yenilenmisse, uygulamaniz icerisindeki pinler eski kalmis olacak ve baglanti sorunlari
yasanacaktir. Bunun iistesinden gelmek i¢in her pin setine bir gecerlilik siiresi eklemek

miimkiindiir. Bu sayede pinleriniz kontrol edilmeden once gecerlilik siiresinin dolup-

ssl-labs-ssl-

the-sha-256-fingerprint-usin

14 https: //techmusings.optisolbusiness.com/unveilin
pinning-76d37743e18¢c
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dolmadigina bakilir. Gegerlilik siiresi dolmus pinler i¢in pin eslestirilmesi yapilmaksizin

belirttiginiz link giivenli sayilir:

4 )
<network-security-config>
<domain-config cleartextTrafficPermitted="false">
<domain
includeSubdomains="true">guvenliwebsite.com</domain>
<pin-set expiration="2024-08-17">

<pin digest="SHA-256">SERTIFIKA PIN</pin>
<pin digest="SHA-256">YEDEK SERTIFIKA PIN</pin>

</pin-set>
</domain-config>

</network-security-config>

- ‘/

Kendinden imzal Sertifika ile Calismak

Bazi durumlarda halka acgik olmayan, sadece sirket icinde kullanilmasi icin
hazirlanmig ve giivenilir bir kaynak yerine kendi kendine imzalanmas sertifikaya sahip
bir linke istek atmaniz gerekebilir. Bu sunucu tarafindaki sertifikanin ¢cok uzun siire -
belki de hi¢c- degismeyecegi anlamina gelir. Bu gibi durumlarda en giivenli yontem ise
sunucu tarafinda yer alan sertifikanin uygulama igerisine dahil edilerek tam eslesme
saglanmasidir. Uygulamaniz bu linklere bir istek gonderdiginde kendisinde yer alan
sertifika ile kars1 taraftaki sertifikay kiyaslar ve sadece tamamen ayni oldugu
durumlarda istegi gerceklestirir. Bunun i¢in sunucu tarafindaki sertifika dosyasini . pem
ya da . der uzantili sekilde projemiz de res/raw klasorii altina eklemek ve

network security config.xml dosyasim su sekilde diizenlemek gerekir:

( )

<network-security-config>
<domain-config>
<domain includeSubdomains="true">ozelwebsite.com</domain>
<trust-anchors>
<certificates src="@raw/KAYDEDILMIS_SERTIFIKA"/>
</trust-anchors>
</domain-config>

</network-security-config>
\ J
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3.Uygulama - Uygulama Iletisim Giivenligi

Uygulamamiz i¢in diisiinmemiz gereken bir diger giivenlik alan1 da bizim
uygulamamiz ile yine bizim tarafimizdan gelistirilmis veya tamamen farkli bir uygulama
ile olan iletisiminin giivenligidir. Eger iki uygulama arasinda planlanan bir iletigsim s6z

konusu degilse kotii amach iletisimlere kars1 uygun 6nlemleri almamiz elzemdir.

3.1. ContentProvider’a Erisimi Engellemek

Eger kendi uygulamaniz ile -size ait olsun veya olmasin- diger uygulamalar
arasinda bir veri alis-verisi planlamiyorsamiz, diger uygulamalarin sizin uygulamaniza
ait olan ContentProvider’lara (uygulama iginde kullanicidan aldiginiz veya kendi

olusturdugunuz verileri barindirdiginiz ortak alan) erisimine izin vermeyerek giivenlik

saglayabilirsiniz:
, )
<manifest
xmlns:android="http://schemas.android.com/apk/res/android"
package="com.example.myapp">
<application ... >
<provider
android:name="android.support.v4.content.FileProvider"
android:authorities="com.example.myapp.fileprovider"
android:exported="false">
</provider>
</application>
</manifest>
- J

3.2. Aym1 Imza Kontrolii

Size ait olan birden fazla uygulama oldugunu, bu uygulamalarin ayni imza
dosyasi ile imzalandigini ve kullanic1 verileri, bir form ile toplanmg veriler veya 6deme
oncesi kart bilgileri gibi baz1 onemli bilgileri birbiriyle paylasmasi gerektigini

diisiinelim. Bu durumda A uygulamasinin AndroidManifest.xml dosyasl icerisinde
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ozellestirilmis bir izin tanimlarken, bu izne diger uygulamalar tarafindan hangi
yontemle ulasilacagini belirttigimiz koruma seviyesi 6zelligini (protectionLevel), aym

imzay1 paylasan uygulamalar (signature) olarak segebilirsiniz:

A Uygulamasi

AndroidManifest.xml i¢inde:

<permission android:name="com.example.appA.ACCESS SHARED DATA"
android:protectionLevel="signature" />

Activity veya Servis igerisinde:

4 N
fun performSensitiveOperation () {

enforceCallingOrSelfPermission (
"com.example.appA.SHARED DATA",

"Access Denied"

B Uygulamas1

AndroidManifest.xml icinde :

<permission android:name="com.example.appA.ACCESS SHARED DATA"/>

Veriye ulagsmak istedigimiz zaman:

e A
fun accessProtectedData () {
try {
val appAContext = createPackageContext ("com.example.appA",
0)

} catch (e: SecurityException) {
// Yetki hatasz
}
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Onemli Notlar:

- Bu yontemde iki uygulama arasindaki iletisim imzalardan kaynaklandigi i¢in
imza dosyalarinin korunmasi/kaybedilmemesi ¢cok 6nemlidir.

- Tiim 0zel izinler imza seviyesiyle korunamaz. Bazi hassas bilgiler icin daha
yiiksek seviye koruma yontemleri kullanmak gerekir.

- Imza seviyesinde koruma yontemini sadece gerektigi zaman kullanmak gerekir.
Her izin i¢in bu seviyenin kullanilmasi ilerleyen zamanlarda uygulamamizin diger

uygulamalar ile iletisim kurmasinin engelleyen bir faktor olabilir.

3.3. AES ile Sifrelenmis Veri Paylasimi

Bilindigi iizere bir ¢ok veri sifreleme yontemi mevcuttur, eger sizin tarafinizdan
gelistirilen ve birbiriyle iletisim halinde olacak birden fazla uygulamaniz varsa AES
(Advantage Encryption Standard) sifreleme algoritmasi sizin icin en mantikli segenek
olabilir. Bu yontemde veriler sifrelenme ve sifre ¢oziilme islemlerine maruz kalirken

onceden tanimlanmis bir anahtar metin iizerinden iglem goriirler.

Plain-text input Cipher-text Plain-text output

“ The agile white “ akjshffdkg,najf!@%&d “ The agile white

cat jumps over the Ifa fapuw S;lkssdHfjsd% cat jumps over the
sleeping dog ” figznxvsjdfjFD sleeping dog ”

Lem 2 Lem?

T Same key T
, / (shared secret) -

Sekil 5: AES Sifreleme Semasi (Gorsel: https://us.transcend-info.com/embedded/technology/aes-encryption)

Boylece, MiTM saldirisina maruz kalsanmz ve iki uygulama arasinda akan veri kot

amacl birinin eline ge¢mis bile olsa, onceden belirlediginiz anahtar metin olmadan
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sifreyi ¢oziip saf veriye ulasamaz. Thtiyaciniz olan anahtar metnin saklanmasi da son

derece 6nemlidir bu yiizden eger heniiz okumadiysamz Uygulama Ici Giivenlik

konusunu okumaniz tavsiye ederiz.

AES’in bir ¢cok modu bulunmaktadir. Basit bir uygulama i¢in su kodlara goz

atabilirsiniz:

-

import javax.crypto.Cipher

import javax.crypto.spec.SecretKeySpec

import kotlin.io.encoding.Base64

import kotlin.io.encoding.ExperimentalEncodingApi

@OptlIn (ExperimentalEncodingApi::class)

fun encryptAES (plainText: String, key: String): String {
val cipher = Cipher.getlInstance ("AES/ECB/PKCS5Padding")
val secretKeySpec = SecretKeySpec (key.toByteArray(), "AES")
cipher.init (Cipher.ENCRYPT MODE, secretKeySpec)
val encryptedBytes = cipher.doFinal (plainText.toByteArray())
return Base64.encode (encryptedBytes)

}

@OptIn (ExperimentalEncodingApi::class)

fun decryptAES (encryptedText: String, key: String): String {
val cipher = Cipher.getlInstance ("AES/ECB/PKCS5Padding")
val secretKeySpec = SecretKeySpec (key.toByteArray(), "AES")
cipher.init (Cipher.DECRYPT MODE, secretKeySpec)
val encryptedBytes = Baseb6t4.decode (encryptedText)
val decryptedBytes = cipher.doFinal (encryptedBytes)
return String(decryptedBytes)

}

fun main() {

val key = "ABCDEFGHIJLKMNOP"™ // 16, 24, or 32 bytes for AES-
128, AES-192, or AES-256

val plainText = "Hello, AES in CBC!"

val encryptedText = encryptAES(plainText, key)
printin("Encrypted: SencryptedText")

val decryptedText = decryptAES(encryptedText, key)
println("Decrypted: S$decryptedText")

-

Diger modlar1 ve uygulama sekillerini incelemek i¢in suraya!s goz atabilirsiniz.

15 https: //medium.com/@mobiledev4you/implementation-of-aes-encryption-in-android-dca250525b4
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4.Uygulama - Kullanic Iletisimi Giivenligi

Bu boliimde uygulamamiz ile kullanici arasindaki iletisimin giivenligini saglamak ve
kullanicinin uygulamamiza olan giivenini olusturmak ve korumak iizerine olan konulara

deginecegiz.

4.1. Hassas Veriler Alinirken Dikkat Edilmesi

Gerekenler

Uygulamamizin kullanici ile olan iletisimi sirasinda kullanicidan hassas ve/veya
kisisel bilgiler talep ettigimiz durumlar olabilir. Bu gibi durumlarda hem kullanicinin
uygulamayla arasinda giiven olusmasi hem de uygulamanin kotii niyetli kisi ya da kisiler

tarafindan ¢oziilmeye calisilmasinda alabilecegimiz bazi 6nlemler mevcuttur.

4.1.1. Parolalarin Zorluk Seviyesi

Bir kullanicinin uygulamamiza kayit olmasi gerektigi durumlarda ondan e-mail
adresi veya kullanic1 adi gibi benzersiz bir veri ve bir parola isteriz. Bu noktada
istedigimiz parolanin kabul edilebilir zorluk seviyesi 6nem tegkil eder. En az bir biiyiik
ve bir kiiciik harf, bir rakam ve bir 6zel karakter iceren ve en az 8 karakter uzunluga
sahip parolalarin ¢oziilmesi bu sartlari saglamayanlara gore cok daha kolay olacaktir.
Ayrica giiniimiizde -yaygin kullanimi sayesinde- kullanicilarin alistigi bu uygulamanin
disinda basit parolalar istemek kullanicinin goziinde uygulamamiza karsi bir giivensizlik

siiphesi baslatabilir.

4.2. Hassas Verilerin Gosterilmesi

Uygulamamiz icerisinde kullaniciya 6zel hassas verileri gosterirken 6ncesinde o
kullaniciya ait bazi 6zel veri ve aksiyonlarin dogrulayic1 gorevinde kullanilmasi k6t

amach kisi veya kigilerin o verileri gormesine engel olacaktir.
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4.2.1. Parola, Pin, Ozel Soru veya Biyometrik Veri ile

Dogrulama

Kullanicinin 6nceden tanimladig: 6zel bir soruyu gosterip cevabini istemek, parola
veya onceden tanimladig: kisa pin bilgisini sormak gibi yontemler kullanilabilir. Eger bu
asamada kesinligi arttirmak ve korumay1 daha tist seviyelere cikarmak istiyorsak
parmak izi ve yiiz tamima gibi biyometrik veriler iceren yontemlere basvurabiliriz.

Biyometrik dogrulama ile ilgili detaylar i¢in suraya® goz atabilirsiniz.

4.2.2. Kullanicinin Egitilmesi

Uygulamamizin akigi icerisinde hem kullanicinin kendi giivenligi hem kullandig
cihazin giivenligi hem de uygulamamizin giivenligini saglayacak ipuglari ve 6nerilerin
yer aldig1 tanitim ekranlarini kullaniciya uygun sekil ve zamanlarda gostererek
kullaniciy1 bu konularda bilgilendirmis ve uygulamamiza olan giivenini saglamasina

yardimci olmus oluruz.

Kullaniciya gosterilecek her bilginin olabildigince kisa ve aciklayici olmasi, uygun
gorsel materyallerle desteklenmesi kullanicinin dikkatini ¢ekmesine ve az zaman

ayirarak verilmek istenen mesaja en hizli sekilde ulasmasina yardimei olacaktr.

16 https://developer.android.com/identity/sign-in/biometric-auth
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